RASPBERRY PI 3.
Chapitre 2

COMMUNICATION ET RESEAUX

1) Notion de réseau

Plutét que de m'étendre sur le sujet, je vous renvoie aux explications claire de Xavier sur mon club
elec. Vous trouverez les renseignements ici :

http://www.mon-club-elec.fr/pmwiki_mon_club_elec/pmwiki.php?
n=MAIN.COMPRENDREInformatiqueBasesReseaux

Et pour ceux qui le désirent, le pdf plus complet :

http://www.mon-club-elec.fr/pmwiki mon_club_elec/pmwiki.php?
n=MAIN.ATELIERSReseaulntroReseaul.ocal

2) Notion de client /serveur

Lors de la communication entre deux ordinateurs en réseau, quelle que soit leur « langage » de
communication, les deux ne se situent pas sur un méme plan .

Un ordinateur demande des informations : il est considéré comme un client.

Le second donne les informations demandées : c'est le serveur.

Prenons un exemple : comment avez vous fait pour consulter ce document ?
Votre ordinateur se connecte au site web du crepp . Il lui demande d'afficher la page concernant ce
document:c'est donc le client (en position de demandeur) . Le site crepp répond a cette demande : il

est le serveur.

Avec notre Raspberry pi, ce sera pareil pour communiquer avec lui a distance : Notre pc sera le
client et demandera de réaliser diverses opérations au R Pi qui se comportera comme un serveur .

3) Raspberry pi 3 et VNC

A) Le VNC, qu'est ce que c'est ?

Le VNC (virtual network computing) est un mode simple de communication entre deux
ordinateurs). Il permet la visualisation et le contréle de I'environnement d'un ordinateur a distance.
I1 suppose un couple client/serveur comme vu précédemment.


http://www.mon-club-elec.fr/pmwiki_mon_club_elec/pmwiki.php?n=MAIN.COMPRENDREInformatiqueBasesReseaux
http://www.mon-club-elec.fr/pmwiki_mon_club_elec/pmwiki.php?n=MAIN.COMPRENDREInformatiqueBasesReseaux
http://www.mon-club-elec.fr/pmwiki_mon_club_elec/pmwiki.php?n=MAIN.ATELIERSReseauIntroReseauLocal
http://www.mon-club-elec.fr/pmwiki_mon_club_elec/pmwiki.php?n=MAIN.ATELIERSReseauIntroReseauLocal

Il est basé sur RFB (protocole remote frame buffer) qui permet au serveur et au client de s'accorder

sur la méthode d'encodage utilisée.

L'encodage le plus simple est le raw encoding:Les pixels sont transmis successivement de gauche a
droite et de haut en bas.

A'la connexion, 'affichage de I'écran distant est entierement transféré.Par la suite , seules les zones
modifiées sont de nouveau transmises.

Le défaut du protocole RFB est qu'il est gourmand. 11 a tendance a utiliser une large bande passante.

Par défaut le port utilisé pour la vnc est le 5900 .

Cela suppose donc que ce port soit ouvert (autorisé€) sur les deux ordinateurs ainsi que sur le routeur
par lequel transitent les informations.

Souvent, quand « ca ne marche pas », il est bon de vérifier la configuration du routeur et d'y créer si
besoin une regle autorisant ce port. Je ne détaille pas la méthode, chaque routeur ayant ses
caractéristiques et sa fagon de faire propre.

I1 est également possible de faire de la VNC en utilisant votre navigateur internet. La méthode est
moins souple et le port alors utilisé est le 5800.

Limites de la VNC : c'est une méthode sans aucune sécurité.Les données sont transmises en clair,
sans requérir d'authentification ni de mot de passe.

B) Installation de VNC

1 Cété serveur (Rpi) :

Dans le menu configuration du raspberry pi (framboise/preferences)
cocher le bouton VNC « activé »
Et voila, c'est fini:)

2 Coté client (votre pc) :

— se connecter au site real vnc :

B RealVNC | Download VNC Connect
realvnc.com/download

Related downloads Policy template files. Remotely
configure and lock down VNC using policy. Download
Vista and later; Download 2000, XP, Server 2003; VNC
Permissions ...



— vous arrivez sur cette page :

vNC CONNECT

Download VNC Connect to the computer to control

Then, download VNC Viewer to the device you want to control from.

= = é Q ‘ sotaris @UX

windows Mac 0S X Linux Raspberry P Solaris HP-UX AlX

DOWNLOAD VNC CONNECT 6.0.0 Startaifiee fial

DEB x64 i

Selectionnez le systeme d'exploitation de votre ordinateur

Pour ceux qui sont sous linux , 2 options :

DEE x64 -

A choisir selon le systeme d'exploitation de votre ordi (32 bits ou 64 bits)

Sous windows :

'EXE X86/x64 | ~

Cliquez sur le bouton « download »

Vous obtenez une archive a décompresser (sous windows, a vérifier)

Procédez ensuite a l'installation de vac VIEWER (attention, n'installez pas vnc server qui est la

partie déja installée par défaut sur le Rpi)

Une fois ceci fait vous pouvez d'ores et déja vous connecter a distance a votre Raspberry pi

Si votre raspberry pi est encore connecté a son propre €cran, en ouvrant la fenétre réal VNC, vous

verrez directement l'adresse IP de votre raspberry.



\fNC@ Server - Personal - Mode Service n

Edition Raspberry Pi- Utilisation commerciale interdite C
o Télécharger Y ewer pour connecter
o Prét pour les connexions

utilisateur connects Détails...

b Commencer

~ Connhectivité
192.166.0.109
L'ordinateur est partagé comme ‘raspberrypi (VNC Server)’

- Détails
Dernigre recherche des mises 4 jour (réussite) le ven. 11 nov. 2016
11:23.36

Plus... | Masquer |

Eventuellement pour ceux qui ont leur ordinateur sous linux , si votre Rpi n'a pas d'écran et que
vous voulez retrouver son adresse ip :

installez nmap dans un terminal si vous ne l'avez pas encore:
sudo apt-get install nmap

vous pourrez ensuite scanner les adresses ip de votre réseau :
sudo nmap — sP 192.168.x.0-255

A voir s'il existe un équivalent sous windows ...

Dans I'idéal, le mieux pour votre Rpi est de configurer le routeur en adresse statique ,de fagon qu'a
chaque redémarrage du Rpi, il garde la méme adresse ip .

Je ne détaillerai pas comment faire, chaque routeur ou box ayant une interface de gestion différente.
Toutefois, vous devriez trouver un endroit ou est décrite la plage DHCP : c'est la portion d'adresses
ip que le routeur attribue « a la volée » a tout ce qui se connecte .

L 'idéal est de créer une regle (souvent dans un onglet ip statique) ou on peut définir le matériel en

cause (ici le rasberry pi) et entrer une adresse (a choisir hors de la plage DHCP)

Le routeur dispose de 255 adresses par défaut . Si votre plage DHCP est définie par exemple sur
une plage d'adresses 10 a 100 vous donnez a votre Rpi 1'adresse 192.168.x.150 par ex.

Par la suite ce sera toujours a cette adresse qu'il sera connecté sur votre réseau domestique.

Bien sur,ceci ne sera plus vrai si vous changez de réseau ( par exemple si vous venez au crepp
avec , l'adresse sera évidemment différente)



Pour étre pile poil, il reste quelques détails a configurer.

Si la fenétre est trop petite sur votre ordinateur :

En haut de la fenétre vnc, il y a une barre d'outils (trés peu visible,il y a juste un liseré qui dépasse)
faites la apparaitre et cliquez sur l'icone « options »

Dans 1'onglet affichage ,sélectionnez les parametres suivants :

@ @ VNC Viewer - Options

Affichage | Entrées | DEpannage | Expert

5
Mise & I'Bchelle

Pas de mise a I'Echelle

Adapter I'Echelle a la taille de fenétre

+! Mise & I'echelle personnalisée :

Gon ¥ | GO0 Pixels

-

Conserver les proportions

Mode plein écran
| Activer la harre d'outils

| Adaptation & |a vitesse réseau [recommande)

Comprassion optimale Qualité aptimale

Centaines de couleurs

v | Utiliser ces paramétres pour toutes les nouvelles connexions

Basigue... Annuler Ok
1,

Pour compléter le paramétrage :

dans 'onglet « entrées », décochez le chat :

(> VNC Viewer - Options

Affichage | Entrées | Dépannage  Expert 5

Entrées ;| Personnalisé
v | Activer I'entrée du clavier
v | Activer I'entrée de la souris
Limiter e nombre de mouvements de souris

| Partager |e presse-papiers avec YMNC Server
v | Activer le transfert de fichiers
Activer le chat

Touche de menu : | F8

v | Utiliser ces paramétres pour toutes les nouvelles connexions

Basique... Annuler QI
d




Vous remarquerez au passage que le partage de fichiers est coché . Sur les versions précédentes du
Rpi il fallait faire un certain nombre de manips pour permettre le transfert de fichiers d'un ordi a
l'autre . Ici, c'est directement intégré dans réal vnc .

C'est t'y pas beau I'progres ?

Dernicre petite modif, dans 1'onglet « expert « cette fois .
Faites défiler les entrées jusqu'a username.
Normalement ,ce champ doit étre rempli avec votre nom d'utilisateur sur votre ordi perso.

Remplacez par pi :

(<] VNC Viewer - Options

Affichage | Entrées | Depannage | Expert

Filtre :

Faramétre Waleur

ToolharlconSize 24 -
UseAddrBoaok wWral

UselocalCursar wrai

Userkame

Werifyld z

Warnldnencrypted “rai -
Mom :  Userkame

Waleur : | pi Rétablir la waleur par défaut

Ce paramétre a été modifié.

Maom d'utilisateur pour I'authentification auprés de YMNC Server, si exige.

+ | Utiliser ces paramétres pour toutes les nouvelles connexions

Basigue... Annuler (o] 4

De cette fagon pour vous connecter ,vous n'aurez plus que le mot de passe (raspberry) a taper

NB : C'est a vérifier mais ceci n'est peut étre pas valable pour tout le monde (ca peut dépendre de la
version installée a priori)

Voila pour la vnc .

Prochain arrét : SSH ...



